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Michael Fila

• Seit 2024 Kriminal-Analytiker am Bundesamt zur Korruptionsprävention und -bekämpfung

• > 20 Jahre Erfahrung als Kriminalanalytiker im Bundeskriminalamt Österreich

• > 10 Jahre Durchführung von verdeckten Ermittlungen, (technischen) Observationen

• Tätigkeitsfelder: Operative Kriminalanalyse, Textanalyse, grafische Auswertungen , …



Überblick 
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Large Language Models - LLMs
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LLMs - Allgemein

• Basieren auf Verfahren der Artificial Intelligence (AI) bzw. Künstliche Intelligenz (KI)

• Nutzen ANNs (Artificial Neural Networks)

• 1970 - erste Ideen

• Praktische Umsetzung durch die rasante Entwicklung der Hardware (Firma Nvidia)

• Konzept aus dem Bereich der Generativen AI  (Generierung von Text, Bild, Video, Audio, 
Musik, Design und Kunst)
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LLMs - Aktuelle Entwicklungen

• OpenAI: DALL-E  3 (Oktober 2023), ChatGPT (November 2022), Sora (in Arbeit)

• Meta (Facebook): LlaMa 3.2 (Large Language Model Meta AI)  

• Amazon: Alexa 2.0

• Kostenlose Werkzeuge und Anbieter: GPT4All, OpenGPT-X, Google Gemini, Anthropic
Claude, DeutschlandGPT; Mistral, Google, Samsung

• Anwendungsbereiche: Medizin, Datenanalyse, Statistik, Juristische Textverarbeitung, 
Chemie…
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LLMs - Grenzen

• Statistische Verfahren im Kern

• Im Regelfall kein Zugriff auf aktuelle Ereignisse und Echtzeitinformationen

• Kein Beweis für die Richtigkeit und Qualität der Ergebnisse

• Können moralische und ethische Aspekte nicht berücksichtigen

• Falschaussagen und Halluzinieren
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LLMs - Grenzen
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LLMs - Optimieren

Warum die vorhandenen Daten nicht einfach in ein LLM einspielen?

Qualität der Ergebnisse nimmt drastisch ab – Falschaussagen und Halluzinieren nehmen zu

Digitaler Spürhund basiert auf der Verbesserung der Datenqualität 
durch optimierte LLMs und Datenverarbeitungsprozesse
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Digitaler Spürhund - Methodik 
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Digitaler Spürhund - Methodik

Datensichtung Digitalisierung SkalierungRelevanz Bezugssystem

Auswahl und Konfiguration LLMs

Ambiguitäten
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Analysieren



Digitaler Spürhund - Kernfragen
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Wie wird der rasante technische Fortschritt berücksichtigt?

• Modularer Aufbau 
• Verwendung der aktuellsten LLMs (z.B. aktuelle Sprach- oder Bilderkennungs-LLMs)
• Kontinuierliche Integration neuer LLMs – keine Auswirkung auf die Anwendung
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Wie werden das Halluzinieren-Problem bzw. Falschaussagen 
behandelt?

• Aufzeigen von Zusammenhängen aus unüberschaubaren Datenpool
• Aufbereitung qualitativ hochwertiger Daten
• Hinweisgeber - kein eigenständiger Solver
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Wie kann die Nachvollziehbarkeit der Ergebnisse gewährleistet 
werden (Gerichtsverwertbarkeit)?

• Protokollierung von jedem einzelnen Schritt  - Transparenz
• Digitales Signieren bei Bedarf
• Berücksichtigung der Datenschutzaspekte 
• Berücksichtigung des AI Act der EU 
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Welche Daten können verarbeitet bzw. zusammengeführt werden?

• Text: Textanalyse, Übersetzung, Textgenerierung, Zusammenfassung, 
Frage-Antwort-System, Übersetzung

• Bild: Bilderkennung, -beschreibung, Bildanalyse (z.B. für medizinische Zwecke), 
Text-Erkennung (OCR)

• Audio: In Entwicklung: Spracherkennung, Transkription, Audiobearbeitung und 
–analyse, Dialogsystem

• Video: In Entwicklung: Videozusammenfassungen, Erkennung von Szenen und 
Ereignissen
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Für welche Ermittlungen kann die Methode angewandt werden? 

Generell für jede Art von Ermittlungen, beispielsweise:

• Offene Ermittlungen
• Gerichtsanhängige Fälle
• Cold Cases 
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Fazit
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Fazit – LLMs Allgemein

LLMs – Stärken: 
Daten- und Informationsanalyse, Bildanalyse, Audio-Transkription, Zusammenfassungen, 
Übersetzungen

LLMs – Herausforderungen und Grenzen: 
Qualität der Ergebnisse (Falschaussagen, Halluzinieren), Datenschutz, Präzision und 
Verständnis (echter Kontext fehlt)

LLMs – Forschungsfelder: 
Integration von Text, Bild, Video und Audio, Verbesserung des Verständnisses und des 
Kontexts, Ethik und Regulierung
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Fazit – Digitaler Spürhund

Folie 23 von 24 06. November 2024 Digitaler Spürhund

Potenzial für die Ermittlungsarbeit: 
Analyse großer Datenmengen, Steigerung der Effizienz und Qualität der Analyse

Innovativer methodischer Ansatz: 
Informationszusammenfassung aus verschiedenen Quellen und Verknüpfung, Hinweis auf 
Widersprüche oder fehlende Informationen, modularer Aufbau erlaubt Integration neuester 
Technologien

Forschung und Weiterentwicklung:
Anpassung an behördliche Bedürfnisse, maßgeschneiderte Weiterentwicklung für spezifische 
Anforderungen einzelner Ermittlungsbehörden
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